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Beraadslaging VTC nr. 13/2017 van
19 april 2017

Betreft: aanvraag tot machtiging voor het mededelen van persoonsgegevens van gemachtigden en
contactpersonen van een onderneming door het Agentschap voor Innoveren en Ondernemen (VLAIO)
aan het agentschap Facilitair Bedrijf in het kader van het Gebruikersbeheer van de Vlaamse Overheid.
I ELEMENTEN VAN DE AANVRAAG

A. WETTELIJKE, DECRETALE EN REGLEMENTAIRE GRONDSLAGEN

1. De Vlaamse Toezichtcommissie (hierna: "de VTC");

2. Gelet op het decreet van 18 juli 2008 betreffende het elektronische bestuurlijke gegevensverkeer (hierna:

“het e-govdecreet”), inzonderheid de artikelen 8 en 11;
3. Gelet op het besluit van de Vlaamse Regering van 15 mei 2009 betreffende veiligheidsconsulenten;

4, Gelet op de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de

verwerking van persoonsgegevens (hierna "WVP");
5. Gelet op het Koninklijk besluit van 13 februari 2001 ter uitvoering van de wet van 8 december 1992 tot

bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens (hierna “KB van
13 februari 2001");
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B. VERLOOP VAN HET ONDERZOEK

6. Gelet op de aanvraag, ontvangen op 25 april 2017;
7. Gelet op de evaluatie van de beveiliging van VLAIO, ontvangen op 19 juli 2016¢;
8. Gelet op de evaluatie van de beveiliging van het Facilitair Bedrijf — DAB Informatie Vlaanderen, subentiteit

gebruikers- en toegangsbeheer, van 9 december 2014, ontvangen op 7 januari 2015%;

9. Gelet op de bespreking van het dossier op de vergadering van de VTC van 19 april 2017;

10. Beslist op van 19 april 2017, na beraadslaging, als volgt:

II. ONDERWERP EN CONTEXT VAN DE AANVRAAG

11. De digitale steunmaatregelen van het Agentschap voor Innoveren en Ondernemen (KMO-portefeuille en
Ecologiepremie plus) zullen vanaf juni 2017 gebruik maken van een ICT-bouwsteen van het Facilitair Bedrijf, nl. het
Gebruikersbeheer van de Vlaamse overheid voor het beheren van gebruikers en hun respectievelijke
toegangsrechten namens ondernemingen. Momenteel kent het Agentschap voor Innoveren en Ondernemen aan haar

gebruikers van de steunmaatregelen de rollen en rechten toe via een eigen systeem (zgn. INKOM).
12. Om een vlotte overgang te garanderen zullen de bestaande gebruikers gemigreerd worden als “"INKOM-
gebruiker” (met behoud van hun rollen en rechten voor de voormelde twee steunmaatregelen). Voor nieuwe

gebruikers zullen de rollen en rechten na juni 2017 toegekend worden conform het gedelegeerd beheer dat gangbaar

is in het Gebruikersbeheer.

III. ONDERZOEK VAN DE AANVRAAG

A. ONTVANKELIJKHEID

13. Het betreft de identificatiegegevens, contactgegevens en functiegegevens van de gemachtigde en

contactpersoon van de ondernemingen (zie onder B.2.1. voor een volledig overzicht van de gegevens).

! Naar aanleiding van beraadslaging VTC nr. 2016/24 van 14 september 2016.
2 Naar aanleiding van beraadslaging VTC nr. 06/2015 van 21 januari 2015.
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14. In casu betreft het aldus een latere verwerking van gegevens die informatie bevatten omtrent een
geidentificeerde natuurlijke persoon. Deze gegevens kunnen dus als persoonsgegevens in de zin van artikel 1, §1,

WVP, gekwalificeerd worden.

15. Aangezien deze persoonsgegevens op een geautomatiseerde wijze worden verwerkt, is de WVP van

toepassing?.

16. Overeenkomstig artikel 8, eerste lid, van het e-govdecreet vereist elke elektronische mededeling van
persoonsgegevens door een instantie* een machtiging van de VTC, tenzij de elektronische mededeling van gegevens
al onderworpen is aan een machtiging van een ander sectoraal comité, opgericht binnen de Commissie voor de

Bescherming van de Persoonlijke Levenssfeer.

17. De persoonsgegevens worden opgevraagd bij VLAIO.

VLAIO is een intern verzelfstandigd agentschap zonder rechtspersoonlijkheid, behorend tot het Vlaams Ministerie van
Economie, Wetenschap en Innovatie °. VLAIO is dus een instantie, vermeld in artikel 4, §1, 2°, decreet van 26 maart
2004 betreffende openbaarheid van bestuur, en valt dus onder het toepassingsgebied van artikel 8 van het e-

govdecreet.

3 Art. 3, §1 WVP.

# Het begrip ‘instantie’ wordt gedefinieerd in artikel 2, 10°, van het decreet als: “een instantie, vermeld in artikel 4, §1, van het
decreet van 26 maart 2004 betreffende openbaarheid van bestuur”.

Art. 4. § 1. Dit decreet is van toepassing op de volgende instanties :

1° het Vlaams Parlement en de eraan verbonden instellingen;

2° de diensten, instellingen en rechtspersonen die afhangen van de Vlaamse Gemeenschap of het Vlaamse Gewest;

3° de gemeenten en de districten;

4° de provincies;

5° de andere gemeentelijke en provinciale instellingen, met inbegrip van de verenigingen zonder winstoogmerk waarin één of meer
gemeenten of de provincies minstens de helft van de stemmen in één van de beheersorganen heeft of de helft van de financiering
voor haar rekening neemt;

6° de verenigingen van provincies en gemeenten, bedoeld in de wet van 22 december 1986 betreffende intercommunales, en de
samenwerkingsvormen zoals geregeld in het decreet van 6 juli 2001 houdende intergemeentelijke samenwerking;

7° de openbare centra voor maatschappelijk welzijn, hierna O.C.M.W.'s te noemen, en de verenigingen, bedoeld in hoofdstuk 12
van de organieke wet van 8 juli 1976 betreffende O.C.M.W.'s;

8° de polders, bedoeld in de wet van 3 juni 1957 betreffende polders, en de wateringen, bedoeld in de wet van 5 juli 1956
betreffende wateringen;

9° de kerkfabrieken en de instellingen die belast zijn met het beheer van de temporalién van de erkende erediensten;

10¢ alle andere instanties binnen het Vlaamse Gewest en de Vlaamse Gemeenschap.

5 Besluit van de Vlaamse Regering van 7 oktober 2005 aangaande het Agentschap Innoveren en Ondernemen (verv. BVR 18
december 2015, art. 30).
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18. Het Facilitair Bedrijf is een intern verzelfstandigd agentschap binnen het Vlaamse Ministerie van
Bestuurszaken®. Het Facilitair Bedrijf is dus een instantie, vermeld in artikel 4, §1, 2°, decreet van 26 maart 2004

betreffende openbaarheid van bestuur, en valt dus onder het toepassingsgebied van artikel 8 van het e-govdecreet.

19. De VTC is derhalve bevoegd om voorliggende machtigingsaanvraag te behandelen.

B. TEN GRONDE

B.1. FINALITEITSBEGINSEL

20. Artikel 4, §1, 1°, WVP, stelt dat iedere verwerking van persoonsgegevens eerlijk en rechtmatig moet zijn. Dit
houdt in dat iedere gegevensverwerking dient te gebeuren op een transparante wijze en mits naleving van het recht.
Overeenkomstig artikel 4, §1, 2°, WVP, dienen persoonsgegevens voor welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden te worden verkregen en mogen zij niet verder worden verwerkt op een wijze die, rekening
houdende met alle relevante factoren, met name de redelijke verwachtingen van de betrokkene en met de toepasselijke
wettelijke en reglementaire bepalingen, onverenigbaar is met die doeleinden. De VTC onderzoekt hierna de

verschillende aspecten van dit finaliteitsbeginsel.

Qorspronkelijk doeleinde van de gegevensverwerking.

21. Het oorspronkelijk doeleinde is het toegangs- en gebruikersbeheer voor de digitale steunmaatregelen van

het Agentschap Innoveren en Ondernemen.

22. De wettelijke basis is te vinden in
- de decretale basis van de steunmaatregelen kmo-portefeuille en ecologiepremie Plus:

het decreet van 16 maart 2012 betreffende het economisch ondersteuningsbeleid;

- het ministerieel besluit m.b.t. de registratieprocedure voor de subsidieaanvraag of het beheer van het dossier in het
kader van de besluiten ecologiepremie, ecologiepremie call, groeipremie en kmo-portefeuille:
ministerieel besluit van 28 april 2010

- het ministerieel besluit tot wijziging van het ministerieel besluit van 28 april 2010 met betrekking tot de
registratieprocedure voor de subsidieaanvraag of het beheer van het dossier in het kader van de besluiten
ecologiepremie, ecologiepremie call, groeipremie en kmo-portefeuille, wat betreft het verbod van het verlenen van
een machtiging aan de dienstverlener in het kader van het besluit kmo-portefeuille :

ministerieel besluit van 10 januari 2014

6 Besluit van de Vlaamse Regering van 11 juni 2004 tot oprichting van het intern verzelfstandigd agentschap "agentschap Facilitair
Bedrijf".
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Doeleinde van de verdere verwerking:

23. Het doeleinde van de verdere verwerking is het volgende:
Op basis van deze persoonsgegevens kan gericht toegang verleend worden tot de toepassing KMO-portefeuille vanuit

het Toegangs- en Gebruikersbeheer van de Vlaamse overheid.

24, Het Gebruikersbeheer van de Vlaamse overheid laat toe om via gedelegeerd beheer gebruikers en
toegangsrechten voor ondernemingen op één online platform te beheren voor verschillende toepassingen.
Gedelegeerd beheer betekent dat de onderneming zelf verantwoordelijk is voor het beheren van de data in het
Gebruikersbeheer.

25. Door de koppeling tussen het Gebruikersbeheer van de Vlaamse overheid en de databank Beheer der
Toegangsbeheerders (BTB) van de federale overheid kunnen toegangsbeheerders die in het BTB geregistreerd
werden door de wettelijke vertegenwoordiger van een onderneming (gekend in het KBO) zonder bijkomende
inspanning aanmelden bij het Gebruikersbeheer van de Vlaamse overheid. Deze toegangsbeheerders kunnen in het
Gebruikersbeheer van de Vlaamse overheid de persoonsgegevens die werden verkregen van de toepassing KMO-

portefeuille zelf verder beheren.

26. De wettelijke basis voor de toekomstige verwerking is artikel 4, eerste lid, 4° van het decreet houdende de

oprichting en organisatie van een Vlaamse dienstenintegrator.

"De VDI is voor de uitvoering van zijjn doel belast met de volgende opdrachten :

L[]

4° nuttige basisdiensten concipieren, ontwikkelen en ter beschikking stellen om de elektronische
gegevensuitwisseling te ondersteunen, zoals een systeem voor de organisatie en logging van elektronische
gegevensuitwisseling, een systeem voor elektronische toegang tot gegevens, een systeem voor gebruikers- en
toegangsbeheer, een systeem voor elektronische datering en een systeem voor codering en anonimisering van

gegevens,”

27. De VTC is van oordeel dat de doeleinden in randnummer 23 e.v. welbepaald en uitdrukkelijk omschreven
zijn in de zin van artikel 4, §1, 2°, WVP.

28. Aangaande vereiste van verenigbaarheid met het oorspronkelijk doeleinde wijst de VTC erop dat de
geplande verwerkingen bestaan uit latere verwerkingen van gegevens die oorspronkelijk voor andere doeleinden
werden verwerkt. De rechtmatigheid van deze latere verwerkingen is dus afhankelijk van hun verenigbaarheid met

de oorspronkelijke verwerking.
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29. Overeenkomstig artikel 4, §1, 2°, WVP, mogen persoonsgegevens immers niet verder worden verwerkt op
een wijze die, rekening houdende met alle relevante factoren, met name de redelijke verwachtingen van de

betrokkene en met de toepasselijke wettelijke en reglementaire bepalingen, onverenigbaar is met die doeleinden.

30. De personeelsleden van wie de persoonsgegevens worden opgenomen in Vlimpers, kunnen verwachten dat
hun identificatiegegevens, contactgegevens en functiegegevens verder verwerkt worden in het kader van de hiervoor

beschreven bedrijfsinterne toepassingen van de Vlaamse Overheid.

31. Er kan dus geoordeeld worden dat de doeleinden van de latere verwerking verenigbaar zijn met deze van de

oorspronkelijke verwerking.

32. De wettelijke basis van de verdere verwerking werd al vermeld.
33. Het toekomstige doel is rechtmatig te noemen.
34. Niettemin moet wel rekening worden gehouden met de belangen van de betrokkenen. Vandaar dat de

vereisten van transparantie en beveiliging een doorslaggevende rol spelen (zie onder B.3 en B.5)

B.2. PROPORTIONALITEITSBEGINSEL

B.2.1. Aard van de gegevens

35. Overeenkomstig artikel 4, §1, 3°, WVP, moeten persoonsgegevens toereikend, ter zake dienend en niet

overmatig zijn, uitgaande van de doeleinden waarvoor zij worden verkregen of waarvoor zij verder worden verwerkt.

36. Het betreft de volgende persoonsgegevens van gemachtigden van een onderneming en contactpersonen van

een onderneming conform de INKOM-procedure.

Exacte behoefte Proportionaliteit

Rijksregisternummer Het rijksregisternummer wordt gebruikt bij aanmelding.

Identiteitsgegevens van de gebruiker die wordt De identificatiegegevens worden gebruikt om de

opgenomen in VO GEBRUIKERSBEHEER toegangsbeheerders toe te laten gebruikers die

voor- en achternaam namens de onderneming waarvoor zij
toegangsbeheerder toepassingen kunnen gebruiken

initialen (optioneel: keuze lokale beheerder) terug te vinden. Dit laat de toegangsbeheerder toe om

efficiént de gebruikers en hun toegangsrechten te
beheren in het Gebruikersbeheer van de Vlaamse
overheid.
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geslacht (optioneel: keuze lokale beheerder — bron:
Rijksregister)

geboortedatum van de gebruiker

Het geslacht kan belangrijk zijn in het geval dat het
geslacht niet eenduidig uit de voornaam is af te leiden.
Dit is 0.a. nuttig om de aanspreektitel te bepalen bij het
voeren van een communicatie bvb de servicedesk die
een gebruiker contacteert i.k.v. een incident gemeld
door die gebruiker. Het geslacht kan ook gebruikt
worden als extra filter om het resultaat van een
zoekopdracht te beperken.

Voor doeleinde gebruikersbeheer kan het veld
geboortedatum gebruikt worden om een onderscheid te
maken tussen 2 personen met een zelfde voor- en
familienaam zodat de juiste rechten aan de juiste
persoon kunnen toegekend worden.

Identificatiegegevens van de respectievelijke
onderneming

contactpersoon

e-mailadres

juridische vorm

land

adres

afgekorte naam

maatschappelijke naam

bron van de gegevens

een telefoonnummer indien beschikbaar

Initiéle identificatie van de onderneming gebeurd o.b.v.
het ondernemingsnummer. Informatie wordt opgehaald
bij VKBO. Informatie waarvoor VKBO bron is, kan niet
worden aangepast in het gebruikersbeheer. De
informatie wordt enkel gebruikt om het beheer van
gebruikers en hun rechten voor een respectievelijke
onderneming efficiént te laten verlopen.

Communicatiegegevens van de gebruiker in
relatie met een specifieke onderneming
telefoonnummer

e-mailadres

soort relatie met onderneming: vaste, externe,
occasionele medewerker

Om er voor te zorgen dat enerzijds
toegangsbeheerders enkel informatie kunnen
consulteren en beheren van gebruikers die namens de
eigen onderneming een gebruikersrecht hebben
gekregen en anderzijds eindgebruikers correct
geinformeerd kunnen worden vanuit het

Gebruikersbeheer m.b.t. toegangsrechten waarover zij
beschikken wordt extra informatie gevraagd en
bijgehouden m.b.t. de relatie tussen gebruiker en
onderneming.

37. De gegevens worden tot nu toe op volgende manier verkregen:

Een registratie bij de digitale steunmaatregelen (via INKOM) verloopt momenteel in 2 stappen:

1. De registratie van de natuurlijke persoon. Dit gebeurt op basis het rijksregisternummer.
2. De registratie van de onderneming. Dit gebeurt op basis van het KBO-nummer.
38. De eerste persoon die een onderneming registreert, krijgt het gebruikersbeheer van deze onderneming (na

akkoord van de onderneming). Dit gebruikersbeheer verloopt via de INKOM-procedure

(http://www.vlaio.be/artikel/registratie-en-aanmelden ).

39. Vanaf juni 2017 is het de volledige verantwoordelijkheid van de toegangsbeheerder, daartoe aangeduid in
het Beheer der Toegangsbeheerders (BTB) door een wettelijk vertegenwoordiger van de respectievelijke

onderneming. Het gebruikersbeheer verloopt van dan af via de procedure die gangbaar is bij het Gebruikersbeheer

van de Vlaamse overheid (https://overheid.vlaanderen.be/gebruikersbeheer ).

40. De momenteel bestaande gebruikers zullen vooraf éénmalig gemigreerd worden waardoor zij hun huidige
gebruikersrecht ook na juni 2017 blijven behouden. Vanaf de overdracht komt het eveneens aan de

VTC/M/2017/13/AT/RR



toegangsbeheerders van de betrokken ondernemingen toe om te beslissen of de respectievelijke gebruiker de

toegang tot KMO-portefeuille en Ecologiepremie kan behouden.

41. Op basis van de hiervoor geanalyseerde elementen kunnen de gegevens worden beschouwd als relevant,

evenredig en niet overmatig voor de doeleinden vermeld in randnummer 23 e.v.

B.2.2. Bewaringstermijn van de gegevens

42. Artikel 4, §1, 5°, WVP bepaalt dat persoonsgegevens niet langer mogen worden bewaard dan noodzakelijk

is voor de verwezenlijking van de doeleinden waarvoor zij worden verkregen of verder worden verwerkt.

43. Er wordt gevraagd om de gegevens te mogen bewaren tot het einde van de werkrelatie (= relatie tussen
persoon en onderneming), standaard ingesteld op 10 jaar. De duur kan ingekort of verlengd worden door de
toegangsbeheerders van de respectievelijke onderneming.

De persoonsgegevens zijn noodzakelijk om het Toegangs- en Gebruikersbeheer correct te laten werken zo lang de

werkrelatie bestaat. De onderneming beslist zelf hoe lang de werkrelatie loopt.

44, De identificatiegegevens van de onderneming zullen bewaard worden voor onbepaalde duur, met hame

zolang de onderneming bestaat en gebruik kan maken van het Gebruikersbeheer.

45. De VTC kan akkoord gaan met de gevraagde bewaringstermijnen.

B.2.3. Frequentie van de toegang

46. De toegang tot de gevraagde gegevens zou eenmalig zijn voor de nodige migratie van data van INKOM naar
het Gebruikersbeheer van de Vlaamse overheid.

47. De VTC kan akkoord gaan met de gevraagde frequentie.

B.2.4. Duur van de machtiging

48. Eenmalig voor de overdracht van de persoonsgegevens vanuit de KMO-portefeuille naar het
Gebruikersbeheer van de Vlaamse overheid. De mededeling zal gebeuren tegen ten laatste eind juli 2017.

49. De VTC kan akkoord gaan met de gevraagde duur.

B.2.5. Bestemmelingen en/of derden waaraan gegevens worden meegedeeld

50. Interne medewerkers:
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- Lokale beheerders (WeblDM) van de Vo die rechten toekennen aan medewerkers van de Vlaamse overheid.
- Medewerkers (WebIDM) van de Vo voor zelfbeheer functies (bijvoorbeeld : wachtwoord reset).

51. Externe medewerkers:
- enkel beheerders die gekend zijn in het Gebruikersbeheer van de Vlaamse overheid of het gekoppelde Beheer der
Toegangsbeheerders (allen interne gebruikers) kunnen de persoonsgegevens gebruiken voor de specifiecke doelen

van het Gebruikersbeheer van de Vlaamse overheid.

- de ICT servicedesk van de externe verwerker, HB-plus.

B.3. TRANSPARANTIEBEGINSEL
(artikelen 4, 81, 1°, en 9 tot 15bis, WVP)

52, Artikel 9 WVP voorziet in een verplichting tot informatie van de betrokken personen van wie

persoonsgegevens worden gebruikt.

53. Als de verantwoordelijke voor de verwerking de gegevens niet rechtstreeks bij de betrokkene heeft
verkregen, kan evenwel op deze informatieverplichting een uitzondering worden gemaakt indien de registratie of de
verstrekking van de persoonsgegevens verricht wordt met het oog op de toepassing van een bepaling
voorgeschreven door of krachtens een wet, een decreet of een ordonnantie. Op grond van artikel 9, §2, 2e lid, b),
WVP is in een dergelijke situatie een vrijstelling van informatieplicht van kracht. Deze vrijstelling neemt echter niet
weg dat de VTC er zich kan van vergewissen of er passende waarborgen worden voorzien voor de bescherming van

de rechten van de betrokkenen.
54. De betrokkenen worden op de hoogte gebracht dat hun gegevens zullen meegedeeld worden aan het
Facilitair Bedrijf in het kader van migratie naar het Gebruikersbeheer van de Vlaamse overheid via een persoonlijke

communicatie.

55. De VTC kan akkoord gaan met deze wijze van informatieverstrekking en wijst er op dat deze de door artikel

9 WVP vereiste vermeldingen moet bevatten evenals een verwijzing naar deze machtiging.
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B.4. EXTERNE VERWERKERS EN DIENSTENINTEGRATOR

56. De externe verwerker voor zowel VLAIO als het Facilitair Bedrijf is HB-plus. HB voert het beheer uit van het
VO GEBRUIKERSBEHEER, incl. het beheer van alle daaraan gerelateerde besturingssystemen, middleware en
hardware. HBplus staat in voor het ontvangen, controleren en opladen van het bestand met persoonsgegevens uit de
databank van de toepassing KMO-portefeuille (INKOM) in het Gebruikersbeheer van de Vlaamse overheid (IDM) met
het oog op de eenmalige data-overdracht van INKOM-gegevens naar IDM.

57. De VTC herinnert er aan dat ingeval van onderaanneming, de privacywet aan iedere verantwoordelijke voor
de verwerking oplegt om zijn relatie met externe verwerker te omkaderen met een overeenkomst die voldoet aan de
voorschriften van artikel 16, §1, WVP.

B.5. BEVEILIGING

58. De VTC wijst de verantwoordelijke voor de verwerking op de verplichtingen van artikel 16 WVP en op de

richtsnoeren informatieveiligheid’.

59. De informatie zal via mail in een beveiligd zipbestand worden bezorgd. Het wachtwoord voor de toegang tot

het zipbestand wordt via een ander kanaal bezorgd.

B.5.1. Op het niveau van de aanvrager

60. Beveiliging van het Facilitair Bedrijf — DAB Informatie Vlaanderen, subentiteit gebruikers- en
toegangsbeheer:

De veiligheidsconsulent is gekend bij het sectoraal comité van het Rijksregister.

Het veiligheidsbeleid werd reeds beoordeeld door het sectoraal comité van de Sociale Zekerheid en de Gezondheid.®

B.5.2. Op het niveau van de instantie die de gegevens zal doorgeven

61. De veiligheidsconsulent van het VLAIO is gekend bij het Sectoraal Comité van het Rijksregister. VLAIO geeft

aan te beschikken over een schriftelijk veiligheidsbeleid.

7 http://www.privacycommission.be/sites/privacycommission/files/documents/richtsnoeren informatiebeveiliging 0.pdf
8 Beraadslaging SCSZ/11/100.
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IV. BESLUIT
62. De VTC machtigt VLAIO om de gevraagde gegevens mee te delen aan de dienst bevoegd voor het
identificatie- en autorisatiebeheer/gebruikersbeheer van de Vlaamse Overheid voor de doeleinden en onder de

voorwaarden vermeld in deze machtiging. De VTC staat hiertoe het gebruik van het rijksregisternummer toe.

63. De machtiging wordt verleend tot 31 juli 2017.

De voorzitter,

Willem Debeuckelaere
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